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1. OBJETIVO

La Ley n.° 13.709/2018 (Ley General de Proteccion de Datos Personales, LGPD) incluye en sus articulos la
necesidad de elaborar un Informe de impacto en la proteccion de datos (en adelante, RIPD, por sus siglas en
portugués) en algunas situaciones. El objetivo principal del RIPD es analizar los riesgos relacionados con el
tratamiento de datos personales y, en consecuencia, las medidas de mitigacién que deben adoptarse.

Aunque la Autoridad Nacional de Proteccion de Datos (en adelante, ANPD) alin no ha elaborado la regulacién que
defina mas claramente los criterios y procedimientos relacionados con el RIPD, corresponde a las empresas
implementar algunas medidas para cumplir con esta obligacion legal.

Para ello, BP Bunge utilizara como parametro no solo el contenido de la LGPD, sino también las disposiciones de
la General Data Protection Regulation (en adelante, GDPR), las orientaciones de las autoridades europeas de
proteccion de datos y las buenas practicas que se observan en el mercado.

Este documento tiene como objetivo establecer las directrices sobre la implementacion del RIPD en BP Bunge, que

deben ser seguidas por las partes interesadas.

2. AMBITO DE APLICACION

La responsabilidad de preparar el RIPD recae en el responsable del tratamiento. En el ambito de la estructura interna
del responsable, los siguientes actores deben participar en la elaboracion del RIPD: (i) Area de Negocio responsable
del proceso o proyecto que implique el tratamiento de datos personales, (i) Area de Etica y Cumplimiento, (iii) Equipo

Legal, (iv) Equipo de Seguridad de la Informacién, y (v) Alta Direccion.

3. DEFINICIONES

3.1 Responsable del Tratamiento: parte que determina los fines y los medios del tratamiento de los datos

personales.

3.2 Datos Personales: toda informacién, por si misma o en conjunto, que identifique directa o indirectamente a

una persona fisica.
3.3 Datos Personales Sensibles: datos personales sobre origen racial o étnico, creencias religiosas, opinién

politica, afiliacidn a un sindicato u organizacion de caracter religioso, filoséfico o politico, datos relativos a la salud o

la vida sexual, datos genéticos o biométricos, cuando estén vinculados a una persona fisica.
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3.4 Ley General de Proteccion de Datos Personales o LGPD: ley n.° 13.709/2018 que aborda la proteccion de

los datos personales.

3.5 Encargado de los Datos: parte que procesa los datos personales de acuerdo con las instrucciones del

Responsable y en su nombre.

3.6 Informe de impacto en la proteccién de datos o RIPD: documentacion del responsable que contiene la
descripcion de los procesos de tratamiento de datos personales que pueden generar riesgos para las libertades

civiles y los derechos fundamentales, asi como medidas, salvaguardas y mecanismos de mitigacion de riesgos.

3.7 Titular de los Datos: persona fisica a la que se refieren los datos personales.

3.8 Tratamiento: cualquier operaciébn o conjunto de operaciones realizadas sobre datos personales o sobre
conjuntos de datos personales, por medios automatizados o no automatizados, tales como recopilacion, registro,
organizacion, estructuracién, conservacion, adaptacién o alteracién, recuperacion, consulta, uso, divulgacion por
transmision, difusiéon o cualquier otra forma de ponerlos a disposicién, comparacion o interconexion, limitacion,

supresién o destruccion.

4. RESPONSABILIDADES

4.1 Area de Negocio responsable del proceso o proyecto. Puede estar representada por el gerente,
coordinador, Product Owner (PO) o cualquier colaborador que tenga un buen conocimiento del proceso o proyecto.
Es el Area de Negocio la que podra dar una vision adecuada del avance del proceso o proyecto, lo que es
fundamental para comprender como se trataran los datos. Esta area también participara en la definiciobn de cambios

en el proceso o proyecto para mitigar los riesgos identificados.

4.2 Area de Etica y Cumplimiento. Debera liderar la elaboracion del RIPD, contactar a las partes interesadas,
obtener la informacién necesaria para la elaboracion del documento y, efectivamente, redactar el RIPD. Ademas, al
finalizar la elaboracién del documento, esta area debera emitir su opinién sobre el proceso o proyecto y aprobar o

rechazar el tratamiento de datos bajo analisis.

4.3 Equipo Legal. Correspondera al Departamento Legal de BP Bunge realizar el analisis juridico del proceso o
proyecto. Es decir, debe analizar la base legal que justifica el tratamiento y los riesgos juridicos relacionados con el
tratamiento de datos personales, asi como dar todo el apoyo legal que pueda ser necesario para la elaboracion del

documento.
4.4 Equipo de Seguridad de la Informacion. El Equipo de Seguridad de la Informacion también debe participar

en la elaboracion del RIPD por medio de un andlisis técnico de los riesgos del proceso o proyecto y las medidas de

seguridad que se adoptaran para proteger los datos personales.
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4.5 Alta Direccién. En el caso de que se produzcan conflictos entre algunas de las partes involucradas en la

preparacion del RIPD, la Alta Direccién debe tomar decisiones con respecto al avance del proceso o proyecto.

4.6 Titular de los Datos. En algunas situaciones, es posible obtener la opinion de los titulares afectados con el fin
de fundamentar el desarrollo del proceso o proyecto y de comprender mejor los riesgos y las medidas de mitigacion
aplicables.

5. DESCRIPCION DEL PROCESO

5.1 Etapa 1: Identificar la necesidad de elaborar un RIPD e informar al Area de Etica y Cumplimiento.

5.1.1 En primer lugar, es importante saber como identificar los procesos y proyectos que implican el tratamiento de
datos personales. Los procesos ya implementados deben describirse en el registro de operaciones de tratamiento
de datos (en adelante, ROPA). Los proyectos cuyo alcance incluye el tratamiento de datos deben ser identificados
como tales por el area de negocio responsable del proyecto e informarse al Area de Etica y Cumplimiento de BP

Bunge para que se analice la necesidad de elaborar un RIPD.

Nota: se recomienda elaborar un RIPD para nuevos proyectos que tengan como objeto principal el tratamiento de
datos personales y puedan generar riesgos para las libertades civiles y derechos fundamentales de los titulares, ya
gue el documento sirve para comprender los riesgos de privacidad y proteccion de datos del proyecto y las medidas

de mitigacion que pueden adoptarse para aplicar la privacidad desde el disefio.

5.1.2 De acuerdo con el art. 5, XVII de la LGPD, el RIPD debe aplicarse cuando exista un “tratamiento de datos
personales que pueda generar riesgos para las libertades civiles y los derechos fundamentales” de los titulares de
los datos, pudiendo la ANPD solicitar dicho documento al responsable del tratamiento siempre que lo considere
necesario.

5.1.3 Para comprender si existen riesgos para las libertades civiles y los derechos fundamentales es necesario
verificar si el tratamiento de datos objeto de analisis incluye alguna de las situaciones que se describen a
continuacion:

a) Evaluacion o clasificacion del perfil de los titulares.

b) Decisiones automatizadas que produzcan efectos juridicos para el titular o le afecten significativamente.

¢) Monitoreo o control de la ubicacion o el comportamiento de los titulares.

d) Tratamiento de datos personales sensibles o de naturaleza altamente personal (como datos relacionados con
condenas penales e infracciones y datos relacionados con los asuntos financieros del titular).

e) Tratamiento de datos a gran escala, que debe tener en cuenta: (i) el nUmero de titulares involucrados, (ii) el
volumen o diversidad de los datos procesados, (iii) la duracion o pertinencia de la actividad de tratamiento, y (iv) la
dimension geogréfica en la que se desarrolla la actividad de tratamiento.

f) Combinacién de datos procedentes de diferentes fuentes (enriquecimiento de datos).

g) Datos relativos a titulares vulnerables. Los titulares vulnerables deben entenderse como personas que pueden
no ser capaces de consentir el tratamiento u oponerse facilmente al mismo, o de ejercer sus derechos, como las
personas mayores, los nifios y adolescentes o las personas con discapacidad intelectual, entre otras.

h) Uso de soluciones innovadoras o aplicacion de nuevas soluciones tecnoldgicas.

i) Actividad de tratamiento que pueda impedir que el titular ejerza un derecho o utilice un servicio.
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j) Tratamiento de datos basado en el interés legitimo del responsable del tratamiento.

5.1.4 En cuanto al interés legitimo, la LGPD prevé en su art. 10, § 3 la posibilidad de que la ANPD solicite
el RIPD cuando el tratamiento de datos se base en el interés legitimo del responsable del tratamiento. Sin
embargo, considerando que muchos tratamientos basados en el interés legitimo no implican riesgos para
los titulares, la recomendacién es que se elabore el RIPD de los procesos basados en el interés legitimo

solo cuando ocurra en combinacién con otra situacién descrita en la lista anterior.

5.2 Etapa 2: Involucrar a las partes pertinentes para la elaboracion del RIPD.

5.2.1 La responsabilidad de elaborar el RIPD recae en el responsable del tratamiento. En el @mbito de la
estructura interna del responsable del tratamiento, las Partes correspondientes deberan participar de
acuerdo con las responsabilidades indicadas en el punto 4 de este procedimiento.

5.3 Etapa 3: Elaborar el RIPD.

5.3.1 Contenido y estructura del RIPD

a) De acuerdo con el art. 5, XVII de la LGPD, el RIPD debe contener al menos la siguiente informacion:
e Descripcion de los procesos del tratamiento de datos personales

¢ |dentificacién de los riesgos para las libertades civiles y los derechos fundamentales

e Medidas, salvaguardas y mecanismos de mitigacion de riesgos

b) Se recomienda utilizar la estructura del modelo de RIP puesto a disposicién por el Gobierno Federal,
gue aborda los siguientes temas:

¢ |dentificacién de los actores del tratamiento y del Encargado

¢ Necesidad de elaborar el informe

e Descripcion del tratamiento

¢ Naturaleza del tratamiento

¢ Alcance del tratamiento

e Contexto del tratamiento

e Finalidad del tratamiento

e Partes interesadas consultadas

¢ Necesidad y proporcionalidad

e |dentificacién y evaluacién de riesgos y medidas

e Aprobacion

c) No obstante, es posible adaptar el informe en funcidn del contexto y complejidad del proceso o proyecto,

siempre que se cumplan los requisitos minimos que se indican en el art. 5, XVII de la LGPD.

5.3.2 Analisis de los riesgos

a) Para el andlisis de los riesgos de privacidad se utilizard como pardmetro el Manual de Gestion de
Riesgos del Tribunal de Cuentas del Gobierno Federal, asi como la Guia de Evaluacion de Riesgos de
Seguridad y Privacidad elaborada por el Gobierno Federal.

b) Los pasos del analisis son los siguientes:
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e Establecer el contexto del proceso o proyecto: el contexto del proceso o proyecto puede identificarse a
partir de su mapeo, que debe contener, como minimo, la siguiente informacion: (i) datos personales, (ii)
los tratamientos realizados, (iii) las finalidades, (iv) los titulares, (v) los agentes del tratamiento, (vi) los
sistemas y proveedores involucrados, y (vii) las bases legales. En la practica, el contexto se habra
establecido en los capitulos anteriores del RIPD, de acuerdo con la estructura presentada en el asunto
anterior.

e |dentificar los riesgos relacionados con el tratamiento de datos personales: en un trabajo
multidisciplinar, que involucre al area de Etica y Cumplimiento y a los equipos de los departamentos Legal
y de Seguridad de la Informacion, deben identificarse los riesgos relacionados con el tratamiento de datos
personales en el proceso o proyecto considerando el contexto ya establecido.

c) Es posible utilizar como parametro los riesgos de seguridad y privacidad presentados por el Gobierno

Federal en la Guia de Evaluacion:

ID del riesgo Riesgo

RO1 Acceso no autorizado

R0O2 Modificacion no autorizada

RO3 Pérdida

RO4 Robo

RO5 Retiro no autorizado

RO6 Tratamiento excesivo

RO7 Informacidn insuficiente sobre los fines del tratamiento

ROS Tratamiento sin el consentimiento del titular de los datos personales (si el
tratamiento no esta previsto en la legislacion o regulacion pertinente)

R09 Incumplimiento de los derechos del titular

R10 Retencion prolongada de datos personales sin necesidad

R11 Vinculacion o asociacion indebida, directa o indirecta, de los datos personales con
el titular
Falla o error en el tratamiento (por ejemplo, la ejecucién de script de la base de

R12 datos que actualiza los datos personales con informacién incorrecta o la falta de
validacion de los datos de entrada)

R13 Reidentificacion de datos seudonimizados

R14 Dafio a la reputacion de la empresa

R15 Responsabilizacion indebida

Tabla 1: Riesgos de seguridad y privacidad

d) Sin embargo, puede haber mas riesgos que los incluidos en la lista indicada anteriormente. Por eso, es
importante que se analice desde una perspectiva multidisciplinar teniendo en cuenta todo el contexto del

proceso o proyecto, con el fin de identificar los riesgos especificos de cada proceso o proyecto.
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e) Analizar los riesgos

e El analisis de riesgos consiste en calcular el riesgo inherente y el riesgo residual.

e Elriesgo inherente es el resultado de la probabilidad de que ocurra un evento no deseado multiplicada

por el impacto que el evento puede tener tanto en el titular como en el agente de tratamiento.

e A continuacién, se presentan las escalas de probabilidad y de impacto que deben adoptarse en el

andlisis:
Nivel de riesgo inherente = Probabilidad x Impacto
Escala de probabilidad
. o . Pondera
Probabilidad Descripcién de la probabilidad »
cion
) Improbable. En situaciones excepcionales, el evento puede ocurrir. No hay
Muy Baja . . . . . 1
antecedentes conocidos del evento o no hay evidencia que indique su ocurrencia.
Rara. El evento puede ocurrir de forma inesperada o casual, ya que las
Baja circunstancias no indican esta posibilidad. El historial de casos conocidos indica 2
una baja frecuencia de ocurrencia.
Posible. De alguna manera, el evento puede ocurrir. Se repite con frecuencia
Media razonable en el periodo asociado al proceso o hay indicios de que puede ocurrir en 3
este horizonte temporal.
Probable. El evento puede ocurrir de forma incluso esperada. Se repite con alta
Alta frecuencia en el periodo asociado al proceso o hay muchos indicios de que ocurrira 4
en este horizonte temporal.
Practicamente segura. De manera inequivoca, el evento ocurrira, hay indicios
Muy alta o 5
claros de esta posibilidad.
Tabla 2: Escala de probabilidad
Escala de impacto
o ] . Pondera
Gravedad Descripcién del impacto, si ocurre »
cion
Muy Baja Impacto minimo en los principios de la LGPD y derechos de los titulares. 1
Baja Impacto pequefio en los principios de la LGPD y derechos de los titulares. 2
Medi Impacto moderado en los principios de la LGPD y derechos de los titulares, pero 3
edia
recuperable.
A Impacto significativo en los principios de la LGPD y derechos de los titulares, 4
ta
dificil de revertir.
Impacto catastréfico en los principios de la LGPD y derechos de los titulares,
Muy alta 5

irreversible.
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Tabla 3: Escala de impacto

e Sin embargo, el riesgo inherente no representa necesariamente el riesgo residual del proceso o proyecto. Esto se

debe a que, para calcular el nivel de riesgo residual, es necesario hacer una evaluacion de las medidas existentes y

de su eficacia. Asi, el riesgo residual es el riesgo inherente multiplicado por la eficacia de la medida, de acuerdo con

los parametros que se presentan a continuacion;

Evaluacion de medidas

Eficacia de la medida

Evaluacion del disefio e implementacion de las medidas

Ponderaciéon

Medidas inexistentes, mal disefiadas o mal implementadas, es decir,

Medida inexistente ) ) 1

medidas no funcionales.
Las medidas tienen un abordaje ad hoc, tienden a aplicarse caso por

Débil caso, la responsabilidad es individual, con un alto grado de confianza en 0.8
el conocimiento de las personas.
Las medidas implementadas mitigan algunos aspectos del riesgo, pero no

Media abordan todos sus aspectos relevantes debido a deficiencias en el disefio 0.6
0 en las herramientas que se utilizan.

) ] Medidas implementadas y respaldadas por herramientas apropiadas y,

Satisfactoria ) ) N ) ) . 0.4

aungue sujetas a mejoras, mitigan el riesgo de manera satisfactoria.
Las medidas implementadas pueden considerarse la “mejor practica”

Fuerte 0.2

cuando mitigan todos los aspectos relevantes del riesgo.

f) Evaluar los riesgos

Tabla 4: Evaluacion de las medidas

e Una vez realizado el analisis de los riesgos inherentes y residuales, es posible clasificarlos de acuerdo

con la siguiente matriz:

o
I
U
q
o
3

PROBABILIDADE
_———,

Figura 1: Clasificacion del riesgo

Clasificacién del riesgo
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Clasificacion Rango

Riesgo bajo 0-4.99
Riesgo medio 5-11.99
Riesgo alto 12 -19.99

Riesgo extremo 20-25

g) Abordaje los riesgos

Tabla 5: Clasificacion del riesgo

e Después del andlisis y la evaluacion inicial del riesgo residual es posible definir cémo se tratara el

riesgo, de acuerdo con las siguientes opciones:

Opcién de abordaje

Descripcion

Mitigar

Por lo general, un riesgo se mitiga cuando se califica como “Alto” o
“Extremo”. La implementacién de medidas, en este caso, presenta un

costo/beneficio adecuado.

Compartir

Por lo general, un riesgo se comparte cuando se clasifica como “Alto” o
“Extremo”, pero la implementaciéon de medidas no presenta un

costo/beneficio adecuado.

Evitar

Por lo general, un riesgo se evita cuando se clasifica como “Alto” o
“Extremo” y la implementacion de medidas presenta un costo muy alto,
lo que hace inviable su mitigacion, o no existen entidades dispuestas a

compartir el riesgo con la empresa.

Aceptar

Por lo general, un riesgo se acepta cuando su nivel esté en los rangos

de apetito de riesgo. En esta situacién, no es necesario implementar

nuevas medidas para mitigar el riesgo.

Tabla 6: Opcidn de tratamiento de riesgos

e Sise entiende que la opcion de abordaje serd la mitigacion del riesgo, deben definirse las medidas necesarias

para mitigarlo. Como referencia, es posible utilizar la siguiente tabla del Gobierno Federal, sin perjuicio de la

definicién de otras medidas mas apegadas a la realidad del proceso o proyecto:

Medidas de privacidad Medidas de seguridad

V).

Apertura, transparenciay notificacion: cumplir con | Continuidad del negocio: mantener la actividad en

el principio de transparencia de la LGPD (art. 6, inciso | funcionamiento, a pesar de las adversidades

enfrentadas.

y auditar la privacidad.

Cumplimiento en materia de privacidad: cumplir | Controles criptogréaficos: ofrecer un medio seguro

con la legislacion de proteccion de datos, monitorear | para las comunicaciones y el almacenamiento de

registros (datos, informacién y conocimiento).
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Consentimiento y  seleccién: obtener el
consentimiento del titular (art. 7, I), siempre que no se
encuadre en los demas supuestos previstos en el art.

7y 11 de la LGPD.

Controles de acceso légico: limitar los accesos

indebidos al sistema.

Controles de acceso y privacidad: limitar los
accesos indebidos a las operaciones de tratamiento

de datos personales (LGPD, art. 6, incisos VIl y VIII).

Controles de seguridad en redes, proteccion
fisicay del entorno: evitar el acceso indebido a las

estructuras internas.

Legitimacién y especificacién de propdsito: llevar

a cabo un tratamiento con fines legitimos,

especificos, explicitos e informados al titular (LGPD,
art. 6, 1).

Copia de seguridad: realizar y mantener copias
temporales de ejecucion y pruebas (simulaciones)
de que se

implementaron los procedimientos

apropiados y de que estos son funcionales.

Limitacion de recopilacién: limitar la recopilacién al
minimo necesario para cumplir sus fines (LGPD, art.
6, IlI).

Desarrollo seguro: cumplir con los criterios de
seguridad de la informacion, desde el disefio del

producto.

Minimizacion de los datos: minimizar los datos

utilizados en el tratamiento (LGPD, art. 6, IlI).

Gestion de capacidad y redundancia: mantener la

disponibilidad del servicio.

Participacién individual y acceso: asegurar que se
cumplan los derechos del titular de los datos
personales, como el libre acceso a sus datos (LGPD,
art. 6, 1IV).

Gestion del cambio: monitorear los cambios,

comunicar a las partes interesadas e identificar los

riesgos potenciales.

Precisiéon y calidad: asegurar que los datos
recopilados son exactos y relevantes para cumplir la

finalidad del tratamiento (LGPD, art. 6, V).

Registro de eventos, trazabilidad y proteccién de

registros: registrar eventos con atributos de
trazabilidad y protegerlos de alteraciones y accesos

indebidos.

Rendicion de cuentas: adoptar medidas eficaces
gue sean capaces de comprobar el cumplimiento de
las normas de proteccibn de datos personales
(LGPD, art. 6, X).

Respuesta a incidentes: realizar la recopilacion,
preservacion de pruebas, abordaje y respuesta a
incidentes de seguridad.

Uso, retencién y limitacion de la divulgacion:
garantizar a los titulares los derechos fundamentales
de libertad, intimidad y privacidad en virtud de la

LGPD al procesar datos personales.

Seguridad web: elevar los niveles de seguridad (de
la capa front-end) en los servicios de acceso

electroénico.

Tabla 7: Medidas de privacidad y seguridad

Se recomienda incluir en el RIPD, ademas de la seleccion de la medida que se adoptara, una descripcion de

como se aplicara esta medida, con detalles concretos de la aplicaciéon de la medida.

Después de la implementacion de las medidas de mitigacién, es posible calcular el riesgo residual realizando

una nueva evaluacion de las medidas, en funcién de las nuevas medidas a implementar. El calculo se hara de la

siguiente forma:

Nivel de riesgo residual = Nivel de riesgo inherente x Eficacia de la medida
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e En el RIPD se indican las medidas implementadas, cuya eficacia se evalla para calcular el nivel de riesgo
residual, y se indican las medidas recomendadas que deberan ser implementadas por la empresa. Siempre que
BP Bunge implemente integramente una medida recomendada, esta se convertira en una medida implementada
y debera evaluarse su efectividad para de calcular el nivel de riesgo residual.

5.4 Etapa 4: Definir un procedimiento de revisién del RIPD.
5.4.1 Posteriormente a la elaboracion y aprobacion del RIPD, es necesario implementar las medidas de mitigacion
de riesgos, si ya estan definidas, y monitorear los riesgos identificados. Para ello, se recomienda una revision

periodica del RIPD, cada 12 (doce) meses, de manera que se mantenga actualizado.

6. DOCUMENTOS ASOCIADOS

6.1 No aplicable.

7. HISTORIAL DE REVISIONES

8. ANEXOS

Descripcion Anexo

Modelo de Informe de impacto en la proteccién de datos Anexo |
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