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1. OBJETIVO 

 

La Ley n.° 13.709/2018 (Ley General de Protección de Datos Personales, LGPD) incluye en sus artículos la 

necesidad de elaborar un Informe de impacto en la protección de datos (en adelante, RIPD, por sus siglas en 

portugués) en algunas situaciones. El objetivo principal del RIPD es analizar los riesgos relacionados con el 

tratamiento de datos personales y, en consecuencia, las medidas de mitigación que deben adoptarse. 

Aunque la Autoridad Nacional de Protección de Datos (en adelante, ANPD) aún no ha elaborado la regulación que 

defina más claramente los criterios y procedimientos relacionados con el RIPD, corresponde a las empresas 

implementar algunas medidas para cumplir con esta obligación legal. 

Para ello, BP Bunge utilizará como parámetro no solo el contenido de la LGPD, sino también las disposiciones de 

la General Data Protection Regulation (en adelante, GDPR), las orientaciones de las autoridades europeas de 

protección de datos y las buenas prácticas que se observan en el mercado. 

Este documento tiene como objetivo establecer las directrices sobre la implementación del RIPD en BP Bunge, que 

deben ser seguidas por las partes interesadas. 

 

2. ÁMBITO DE APLICACIÓN 

 

La responsabilidad de preparar el RIPD recae en el responsable del tratamiento. En el ámbito de la estructura interna 

del responsable, los siguientes actores deben participar en la elaboración del RIPD: (i) Área de Negocio responsable 

del proceso o proyecto que implique el tratamiento de datos personales, (ii) Área de Ética y Cumplimiento, (iii) Equipo 

Legal, (iv) Equipo de Seguridad de la Información, y (v) Alta Dirección. 

 

3. DEFINICIONES 

 

3.1 Responsable del Tratamiento: parte que determina los fines y los medios del tratamiento de los datos 

personales. 

 

3.2 Datos Personales: toda información, por sí misma o en conjunto, que identifique directa o indirectamente a 

una persona física. 

 

3.3 Datos Personales Sensibles: datos personales sobre origen racial o étnico, creencias religiosas, opinión 

política, afiliación a un sindicato u organización de carácter religioso, filosófico o político, datos relativos a la salud o 

la vida sexual, datos genéticos o biométricos, cuando estén vinculados a una persona física. 
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3.4  Ley General de Protección de Datos Personales o LGPD: ley n.° 13.709/2018 que aborda la protección de 

los datos personales. 

 

3.5  Encargado de los Datos: parte que procesa los datos personales de acuerdo con las instrucciones del 

Responsable y en su nombre. 

 

3.6 Informe de impacto en la protección de datos o RIPD: documentación del responsable que contiene la 

descripción de los procesos de tratamiento de datos personales que pueden generar riesgos para las libertades 

civiles y los derechos fundamentales, así como medidas, salvaguardas y mecanismos de mitigación de riesgos. 

 

3.7 Titular de los Datos: persona física a la que se refieren los datos personales. 

 

3.8 Tratamiento: cualquier operación o conjunto de operaciones realizadas sobre datos personales o sobre 

conjuntos de datos personales, por medios automatizados o no automatizados, tales como recopilación, registro, 

organización, estructuración, conservación, adaptación o alteración, recuperación, consulta, uso, divulgación por 

transmisión, difusión o cualquier otra forma de ponerlos a disposición, comparación o interconexión, limitación, 

supresión o destrucción. 

 

4. RESPONSABILIDADES 

 

4.1 Área de Negocio responsable del proceso o proyecto. Puede estar representada por el gerente, 

coordinador, Product Owner (PO) o cualquier colaborador que tenga un buen conocimiento del proceso o proyecto. 

Es el Área de Negocio la que podrá dar una visión adecuada del avance del proceso o proyecto, lo que es 

fundamental para comprender cómo se tratarán los datos. Esta área también participará en la definición de cambios 

en el proceso o proyecto para mitigar los riesgos identificados. 

 

4.2 Área de Ética y Cumplimiento. Deberá liderar la elaboración del RIPD, contactar a las partes interesadas, 

obtener la información necesaria para la elaboración del documento y, efectivamente, redactar el RIPD. Además, al 

finalizar la elaboración del documento, esta área deberá emitir su opinión sobre el proceso o proyecto y aprobar o 

rechazar el tratamiento de datos bajo análisis. 

 

4.3 Equipo Legal. Corresponderá al Departamento Legal de BP Bunge realizar el análisis jurídico del proceso o 

proyecto. Es decir, debe analizar la base legal que justifica el tratamiento y los riesgos jurídicos relacionados con el 

tratamiento de datos personales, así como dar todo el apoyo legal que pueda ser necesario para la elaboración del 

documento. 

 

4.4 Equipo de Seguridad de la Información. El Equipo de Seguridad de la Información también debe participar 

en la elaboración del RIPD por medio de un análisis técnico de los riesgos del proceso o proyecto y las medidas de 

seguridad que se adoptarán para proteger los datos personales. 
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4.5 Alta Dirección. En el caso de que se produzcan conflictos entre algunas de las partes involucradas en la 

preparación del RIPD, la Alta Dirección debe tomar decisiones con respecto al avance del proceso o proyecto. 

 

4.6 Titular de los Datos. En algunas situaciones, es posible obtener la opinión de los titulares afectados con el fin 

de fundamentar el desarrollo del proceso o proyecto y de comprender mejor los riesgos y las medidas de mitigación 

aplicables.  

5. DESCRIPCIÓN DEL PROCESO 

 

5.1 Etapa 1: Identificar la necesidad de elaborar un RIPD e informar al Área de Ética y Cumplimiento. 

5.1.1 En primer lugar, es importante saber cómo identificar los procesos y proyectos que implican el tratamiento de 

datos personales. Los procesos ya implementados deben describirse en el registro de operaciones de tratamiento 

de datos (en adelante, ROPA). Los proyectos cuyo alcance incluye el tratamiento de datos deben ser identificados 

como tales por el área de negocio responsable del proyecto e informarse al Área de Ética y Cumplimiento de BP 

Bunge para que se analice la necesidad de elaborar un RIPD. 

 

Nota: se recomienda elaborar un RIPD para nuevos proyectos que tengan como objeto principal el tratamiento de 

datos personales y puedan generar riesgos para las libertades civiles y derechos fundamentales de los titulares, ya 

que el documento sirve para comprender los riesgos de privacidad y protección de datos del proyecto y las medidas 

de mitigación que pueden adoptarse para aplicar la privacidad desde el diseño. 

 

5.1.2 De acuerdo con el art. 5, XVII de la LGPD, el RIPD debe aplicarse cuando exista un “tratamiento de datos 

personales que pueda generar riesgos para las libertades civiles y los derechos fundamentales” de los titulares de 

los datos, pudiendo la ANPD solicitar dicho documento al responsable del tratamiento siempre que lo considere 

necesario. 

5.1.3 Para comprender si existen riesgos para las libertades civiles y los derechos fundamentales es necesario 

verificar si el tratamiento de datos objeto de análisis incluye alguna de las situaciones que se describen a 

continuación: 

a) Evaluación o clasificación del perfil de los titulares. 

b) Decisiones automatizadas que produzcan efectos jurídicos para el titular o le afecten significativamente. 

c) Monitoreo o control de la ubicación o el comportamiento de los titulares. 

d) Tratamiento de datos personales sensibles o de naturaleza altamente personal (como datos relacionados con 

condenas penales e infracciones y datos relacionados con los asuntos financieros del titular). 

e) Tratamiento de datos a gran escala, que debe tener en cuenta: (i) el número de titulares involucrados, (ii) el 

volumen o diversidad de los datos procesados, (iii) la duración o pertinencia de la actividad de tratamiento, y (iv) la 

dimensión geográfica en la que se desarrolla la actividad de tratamiento. 

f) Combinación de datos procedentes de diferentes fuentes (enriquecimiento de datos). 

g) Datos relativos a titulares vulnerables. Los titulares vulnerables deben entenderse como personas que pueden 

no ser capaces de consentir el tratamiento u oponerse fácilmente al mismo, o de ejercer sus derechos, como las 

personas mayores, los niños y adolescentes o las personas con discapacidad intelectual, entre otras. 

h) Uso de soluciones innovadoras o aplicación de nuevas soluciones tecnológicas. 

i) Actividad de tratamiento que pueda impedir que el titular ejerza un derecho o utilice un servicio. 
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j) Tratamiento de datos basado en el interés legítimo del responsable del tratamiento. 

5.1.4 En cuanto al interés legítimo, la LGPD prevé en su art. 10, § 3 la posibilidad de que la ANPD solicite 

el RIPD cuando el tratamiento de datos se base en el interés legítimo del responsable del tratamiento. Sin 

embargo, considerando que muchos tratamientos basados en el interés legítimo no implican riesgos para 

los titulares, la recomendación es que se elabore el RIPD de los procesos basados en el interés legítimo 

solo cuando ocurra en combinación con otra situación descrita en la lista anterior. 

 

5.2 Etapa 2: Involucrar a las partes pertinentes para la elaboración del RIPD. 

5.2.1 La responsabilidad de elaborar el RIPD recae en el responsable del tratamiento. En el ámbito de la 

estructura interna del responsable del tratamiento, las Partes correspondientes deberán participar de 

acuerdo con las responsabilidades indicadas en el punto 4 de este procedimiento. 

 

5.3   Etapa 3: Elaborar el RIPD. 

5.3.1 Contenido y estructura del RIPD 

a) De acuerdo con el art. 5, XVII de la LGPD, el RIPD debe contener al menos la siguiente información: 

• Descripción de los procesos del tratamiento de datos personales 

• Identificación de los riesgos para las libertades civiles y los derechos fundamentales 

• Medidas, salvaguardas y mecanismos de mitigación de riesgos 

b) Se recomienda utilizar la estructura del modelo de RIP puesto a disposición por el Gobierno Federal, 

que aborda los siguientes temas: 

• Identificación de los actores del tratamiento y del Encargado 

• Necesidad de elaborar el informe 

• Descripción del tratamiento 

• Naturaleza del tratamiento 

• Alcance del tratamiento 

• Contexto del tratamiento 

• Finalidad del tratamiento 

• Partes interesadas consultadas 

• Necesidad y proporcionalidad 

• Identificación y evaluación de riesgos y medidas 

• Aprobación 

c) No obstante, es posible adaptar el informe en función del contexto y complejidad del proceso o proyecto, 

siempre que se cumplan los requisitos mínimos que se indican en el art. 5, XVII de la LGPD. 

 

5.3.2 Análisis de los riesgos 

a) Para el análisis de los riesgos de privacidad se utilizará como parámetro el Manual de Gestión de 

Riesgos del Tribunal de Cuentas del Gobierno Federal, así como la Guía de Evaluación de Riesgos de 

Seguridad y Privacidad elaborada por el Gobierno Federal.  

b) Los pasos del análisis son los siguientes: 
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• Establecer el contexto del proceso o proyecto: el contexto del proceso o proyecto puede identificarse a 

partir de su mapeo, que debe contener, como mínimo, la siguiente información: (i) datos personales, (ii) 

los tratamientos realizados, (iii) las finalidades, (iv) los titulares, (v) los agentes del tratamiento, (vi) los 

sistemas y proveedores involucrados, y (vii) las bases legales. En la práctica, el contexto se habrá 

establecido en los capítulos anteriores del RIPD, de acuerdo con la estructura presentada en el asunto 

anterior. 

• Identificar los riesgos relacionados con el tratamiento de datos personales: en un trabajo 

multidisciplinar, que involucre al área de Ética y Cumplimiento y a los equipos de los departamentos Legal 

y de Seguridad de la Información, deben identificarse los riesgos relacionados con el tratamiento de datos 

personales en el proceso o proyecto considerando el contexto ya establecido.  

c) Es posible utilizar como parámetro los riesgos de seguridad y privacidad presentados por el Gobierno 

Federal en la Guía de Evaluación: 

 

ID del riesgo Riesgo 

R01 Acceso no autorizado 

R02 Modificación no autorizada 

R03 Pérdida 

R04 Robo 

R05 Retiro no autorizado 

R06 Tratamiento excesivo 

R07 Información insuficiente sobre los fines del tratamiento 

R08 
Tratamiento sin el consentimiento del titular de los datos personales (si el 

tratamiento no está previsto en la legislación o regulación pertinente) 

R09 Incumplimiento de los derechos del titular 

R10 Retención prolongada de datos personales sin necesidad 

R11 
Vinculación o asociación indebida, directa o indirecta, de los datos personales con 

el titular  

R12 

Falla o error en el tratamiento (por ejemplo, la ejecución de script de la base de 

datos que actualiza los datos personales con información incorrecta o la falta de 

validación de los datos de entrada) 

R13 Reidentificación de datos seudonimizados 

R14 Daño a la reputación de la empresa 

R15 Responsabilización indebida 

Tabla 1: Riesgos de seguridad y privacidad 

 

d) Sin embargo, puede haber más riesgos que los incluidos en la lista indicada anteriormente. Por eso, es 

importante que se analice desde una perspectiva multidisciplinar teniendo en cuenta todo el contexto del 

proceso o proyecto, con el fin de identificar los riesgos específicos de cada proceso o proyecto. 



CRP - Corporativo PRO-JUR-CRP-003 – Rev. 00 

 

                                                                                                                                 Página 6 | 10                                                                                                                                

e) Analizar los riesgos 

• El análisis de riesgos consiste en calcular el riesgo inherente y el riesgo residual. 

• El riesgo inherente es el resultado de la probabilidad de que ocurra un evento no deseado multiplicada 

por el impacto que el evento puede tener tanto en el titular como en el agente de tratamiento. 

• A continuación, se presentan las escalas de probabilidad y de impacto que deben adoptarse en el 

análisis: 

Nivel de riesgo inherente = Probabilidad x Impacto 

   
Escala de probabilidad 

Probabilidad  Descripción de la probabilidad 
Pondera

ción 

Muy Baja 
Improbable. En situaciones excepcionales, el evento puede ocurrir. No hay 

antecedentes conocidos del evento o no hay evidencia que indique su ocurrencia. 
1 

Baja 

Rara. El evento puede ocurrir de forma inesperada o casual, ya que las 

circunstancias no indican esta posibilidad. El historial de casos conocidos indica 

una baja frecuencia de ocurrencia. 

2 

Media 

Posible. De alguna manera, el evento puede ocurrir. Se repite con frecuencia 

razonable en el periodo asociado al proceso o hay indicios de que puede ocurrir en 

este horizonte temporal. 

3 

Alta 

Probable. El evento puede ocurrir de forma incluso esperada. Se repite con alta 

frecuencia en el periodo asociado al proceso o hay muchos indicios de que ocurrirá 

en este horizonte temporal. 

4 

Muy alta 
Prácticamente segura. De manera inequívoca, el evento ocurrirá, hay indicios 

claros de esta posibilidad. 
5 

 
Tabla 2: Escala de probabilidad 

  
Escala de impacto 

Gravedad  Descripción del impacto, si ocurre 
Pondera

ción 

Muy Baja Impacto mínimo en los principios de la LGPD y derechos de los titulares. 1 

Baja Impacto pequeño en los principios de la LGPD y derechos de los titulares.  2 

Media 
Impacto moderado en los principios de la LGPD y derechos de los titulares, pero 

recuperable. 
3 

Alta 
Impacto significativo en los principios de la LGPD y derechos de los titulares, 

difícil de revertir. 
4 

Muy alta 
Impacto catastrófico en los principios de la LGPD y derechos de los titulares, 

irreversible. 
5 
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Tabla 3: Escala de impacto 

 

• Sin embargo, el riesgo inherente no representa necesariamente el riesgo residual del proceso o proyecto. Esto se 

debe a que, para calcular el nivel de riesgo residual, es necesario hacer una evaluación de las medidas existentes y 

de su eficacia. Así, el riesgo residual es el riesgo inherente multiplicado por la eficacia de la medida, de acuerdo con 

los parámetros que se presentan a continuación: 

 

Evaluación de medidas 

Eficacia de la medida Evaluación del diseño e implementación de las medidas Ponderación 

Medida inexistente 
Medidas inexistentes, mal diseñadas o mal implementadas, es decir, 

medidas no funcionales. 
1 

Débil 

Las medidas tienen un abordaje ad hoc, tienden a aplicarse caso por 

caso, la responsabilidad es individual, con un alto grado de confianza en 

el conocimiento de las personas. 

0.8 

Media 

Las medidas implementadas mitigan algunos aspectos del riesgo, pero no 

abordan todos sus aspectos relevantes debido a deficiencias en el diseño 

o en las herramientas que se utilizan. 

0.6 

Satisfactoria 
Medidas implementadas y respaldadas por herramientas apropiadas y, 

aunque sujetas a mejoras, mitigan el riesgo de manera satisfactoria. 
0.4 

Fuerte 
Las medidas implementadas pueden considerarse la “mejor práctica” 

cuando mitigan todos los aspectos relevantes del riesgo. 
0.2 

Tabla 4: Evaluación de las medidas 

 

f) Evaluar los riesgos 

• Una vez realizado el análisis de los riesgos inherentes y residuales, es posible clasificarlos de acuerdo 

con la siguiente matriz: 

 

 

Figura 1: Clasificación del riesgo 

 

 

 

 

Clasificación del riesgo 
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Clasificación Rango 

Riesgo bajo 0 – 4.99 

Riesgo medio 5 – 11.99 

Riesgo alto 12 – 19.99 

Riesgo extremo 20 – 25 

Tabla 5: Clasificación del riesgo 

 

g) Abordaje los riesgos 

• Después del análisis y la evaluación inicial del riesgo residual es posible definir cómo se tratará el 

riesgo, de acuerdo con las siguientes opciones: 

 

Opción de abordaje Descripción 

Mitigar 

Por lo general, un riesgo se mitiga cuando se califica como “Alto” o 

“Extremo”. La implementación de medidas, en este caso, presenta un 

costo/beneficio adecuado.  

Compartir 

Por lo general, un riesgo se comparte cuando se clasifica como “Alto” o 

“Extremo”, pero la implementación de medidas no presenta un 

costo/beneficio adecuado.  

Evitar 

Por lo general, un riesgo se evita cuando se clasifica como “Alto” o 

“Extremo” y la implementación de medidas presenta un costo muy alto, 

lo que hace inviable su mitigación, o no existen entidades dispuestas a 

compartir el riesgo con la empresa.  

Aceptar 

Por lo general, un riesgo se acepta cuando su nivel está en los rangos 

de apetito de riesgo. En esta situación, no es necesario implementar 

nuevas medidas para mitigar el riesgo. 

Tabla 6: Opción de tratamiento de riesgos 

 

• Si se entiende que la opción de abordaje será la mitigación del riesgo, deben definirse las medidas necesarias 

para mitigarlo. Como referencia, es posible utilizar la siguiente tabla del Gobierno Federal, sin perjuicio de la 

definición de otras medidas más apegadas a la realidad del proceso o proyecto: 

 

Medidas de privacidad Medidas de seguridad 

Apertura, transparencia y notificación: cumplir con 

el principio de transparencia de la LGPD (art. 6, inciso 

VI). 

Continuidad del negocio: mantener la actividad en 

funcionamiento, a pesar de las adversidades 

enfrentadas. 

Cumplimiento en materia de privacidad: cumplir 

con la legislación de protección de datos, monitorear 

y auditar la privacidad. 

Controles criptográficos: ofrecer un medio seguro 

para las comunicaciones y el almacenamiento de 

registros (datos, información y conocimiento). 
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Consentimiento y selección: obtener el 

consentimiento del titular (art. 7, I), siempre que no se 

encuadre en los demás supuestos previstos en el art. 

7 y 11 de la LGPD. 

Controles de acceso lógico: limitar los accesos 

indebidos al sistema. 

Controles de acceso y privacidad: limitar los 

accesos indebidos a las operaciones de tratamiento 

de datos personales (LGPD, art. 6, incisos VII y VIII). 

Controles de seguridad en redes, protección 

física y del entorno: evitar el acceso indebido a las 

estructuras internas. 

Legitimación y especificación de propósito: llevar 

a cabo un tratamiento con fines legítimos, 

específicos, explícitos e informados al titular (LGPD, 

art. 6, I). 

Copia de seguridad: realizar y mantener copias 

temporales de ejecución y pruebas (simulaciones) 

de que se implementaron los procedimientos 

apropiados y de que estos son funcionales. 

Limitación de recopilación: limitar la recopilación al 

mínimo necesario para cumplir sus fines (LGPD, art. 

6, III). 

Desarrollo seguro: cumplir con los criterios de 

seguridad de la información, desde el diseño del 

producto. 

Minimización de los datos: minimizar los datos 

utilizados en el tratamiento (LGPD, art. 6, III). 

Gestión de capacidad y redundancia: mantener la 

disponibilidad del servicio. 

Participación individual y acceso: asegurar que se 

cumplan los derechos del titular de los datos 

personales, como el libre acceso a sus datos (LGPD, 

art. 6, IV). 

Gestión del cambio: monitorear los cambios, 

comunicar a las partes interesadas e identificar los 

riesgos potenciales. 

Precisión y calidad: asegurar que los datos 

recopilados son exactos y relevantes para cumplir la 

finalidad del tratamiento (LGPD, art. 6, V). 

Registro de eventos, trazabilidad y protección de 

registros: registrar eventos con atributos de 

trazabilidad y protegerlos de alteraciones y accesos 

indebidos. 

Rendición de cuentas: adoptar medidas eficaces 

que sean capaces de comprobar el cumplimiento de 

las normas de protección de datos personales 

(LGPD, art. 6, X). 

Respuesta a incidentes: realizar la recopilación, 

preservación de pruebas, abordaje y respuesta a 

incidentes de seguridad. 

Uso, retención y limitación de la divulgación: 

garantizar a los titulares los derechos fundamentales 

de libertad, intimidad y privacidad en virtud de la 

LGPD al procesar datos personales. 

Seguridad web: elevar los niveles de seguridad (de 

la capa front-end) en los servicios de acceso 

electrónico. 

Tabla 7: Medidas de privacidad y seguridad 

 

• Se recomienda incluir en el RIPD, además de la selección de la medida que se adoptará, una descripción de 

cómo se aplicará esta medida, con detalles concretos de la aplicación de la medida.  

• Después de la implementación de las medidas de mitigación, es posible calcular el riesgo residual realizando 

una nueva evaluación de las medidas, en función de las nuevas medidas a implementar. El cálculo se hará de la 

siguiente forma: 

Nivel de riesgo residual = Nivel de riesgo inherente x Eficacia de la medida 
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• En el RIPD se indican las medidas implementadas, cuya eficacia se evalúa para calcular el nivel de riesgo 

residual, y se indican las medidas recomendadas que deberán ser implementadas por la empresa. Siempre que 

BP Bunge implemente íntegramente una medida recomendada, esta se convertirá en una medida implementada 

y deberá evaluarse su efectividad para de calcular el nivel de riesgo residual. 

 

5.4    Etapa 4: Definir un procedimiento de revisión del RIPD. 

 

5.4.1 Posteriormente a la elaboración y aprobación del RIPD, es necesario implementar las medidas de mitigación 

de riesgos, si ya están definidas, y monitorear los riesgos identificados. Para ello, se recomienda una revisión 

periódica del RIPD, cada 12 (doce) meses, de manera que se mantenga actualizado.  

 

6. DOCUMENTOS ASOCIADOS 

 

6.1 No aplicable. 

 

7. HISTORIAL DE REVISIONES 

 

- 

 

8. ANEXOS 

Descripción Anexo 

Modelo de Informe de impacto en la protección de datos Anexo I 

 

 

 

 


