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1. OBJETIVO

A Lei n® 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — “LGPD”) traz em seus artigos a necessidade de
elaboragao de um Relatério de Impacto a Protegao de Dados (“RIPD”) em algumas situagdes. O RIPD tem como
principal objetivo analisar os riscos relacionados a tratamento de dados pessoais e, consequentemente, as medidas
mitigatérias que precisam ser adotadas.

Apesar de tal questéo ainda estar pendente de regulamentacdo pela Autoridade Nacional de Protecdo de Dados
(“ANPD”), para melhor definicdo dos critérios e procedimentos relacionados ao RIPD, cabe as empresas
implementar desde j& algumas medidas para atender a essa obrigacao legal.

Para tanto, a BP Bunge utilizara como pardmetro ndo apenas o que consta na LGPD, mas também previsGes do
General Data Protection Regulation (*“GDPR?”), orienta¢des de autoridades de protegéo de dados europeias, e boas
praticas observadas no mercado.

Este documento, portanto, tem como objetivo estabelecer diretrizes sobre a implementacdo do RIPD dentro da BP

Bunge, as quais devem ser seguidas pelas partes interessadas.

2. AMPLITUDE

A responsabilidade de elaborar o RIPD é do controlador dos dados. No ambito da estrutura interna do controlador,
ha os seguintes individuos que devem estar envolvidos na elaboragéo do RIPD: (i) Area de Negdcio responsavel
pelo processo ou projeto que envolva tratamento de dados pessoais, (i) Area de Etica e Conformidade, (iii) Equipe

do Juridico, (iv) Equipe de Seguranca da Informacéo, (v) Alta Administragéo.

3. DEFINICOES

3.1 Controlador de Dados: parte que determina as finalidades e os meios de tratamento de dados pessoais.

3.2 Dados Pessoais: qualquer informacdo, sozinha ou em conjunto, que identifique direta ou indiretamente uma

pessoa natural.
3.3 Dados Pessoais Sensiveis: dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opiniéo politica,

filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado referente a saldde ou a vida

sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
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3.4 Lei Geral de Protecdo de Dados Pessoais ou LGPD: Lei n® 13.709/2018 que dispde sobre a protecdo de

dados pessoais.

3.5 Operador de Dados: parte que trata dados pessoais de acordo com as instru¢6es do Controlador, e em seu

nome.

3.6 Relatério de Impacto a Protecédo de Dados ou RIPD: documentacéo do controlador que contém a descricao
dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos

fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacéo de risco.

3.7 Titular de Dados: pessoa fisica a quem os dados pessoais se referem.

3.8 Tratamento: qualquer operagao ou conjunto de operag¢des efetuadas sobre dados pessoais ou sobre conjuntos
de dados pessoais, por meios automatizados ou ndo automatizados, tais como a coleta, o registro, a organizacao,
a estruturagdo, a conservacao, a adaptacdo ou alteracdo, a recuperacéo, a consulta, a utilizagdo, a divulgacéo por
transmisséo, difusdo ou qualquer outra forma de disponibilizacdo, a comparagéo ou interconexdo, a limitagéo, a

eliminacéo ou a destruicéo.

4. RESPONSABILIDADES

4.1 Areade Negocio responséavel pelo processo ou projeto. Pode ser representada pelo gerente, coordenador,
Product Owner (“PO”) ou qualquer colaborador que tenha um bom conhecimento do processo ou projeto. E a Area
de Negdcio que conseguira dar uma visdo adequada do andamento do processo ou projeto, o que é essencial para
melhor compreens&o de como os dados serdo tratados. Também é a Area de Negdcio que estara envolvida na

definicdo de alteracBes no processo ou projeto para mitigacdo dos riscos identificados.

4.2 Area de Etica e Conformidade. Devera liderar a elaboracdo do RIPD, entrando em contato com as partes
interessadas, obtendo as informagfes necessarias para a elaboracdo do documento e redigindo, de fato, o RIPD.
Além disso, ao final da criacdo do documento, a area de Etica e Conformidade devera apresentar seu parecer sobre

0 processo ou projeto, aprovando ou rejeitando o tratamento de dados sob analise.

4.3 Equipe do Juridico. Cabera ao Juridico da BP Bunge realizar a andlise juridica do processo ou projeto. Ou
seja, ele que devera analisar a base legal que justifica o tratamento e os riscos juridicos referentes ao tratamento
de dados pessoais, bem como dar todo o suporte juridico eventualmente necesséario para a elaboracdo do

documento.
4.4 Equipe de Seguranca da Informacédo. A Equipe de Seguranca da Informagdo também devera ser envolvida

na elaboracgdo do RIPD, de modo a fornecer uma analise técnica dos riscos do processo ou projeto, e das medidas

de seguranca a serem adotadas para proteger os dados pessoais.
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4.5 Alta Administracdo. Em caso de conflitos entre algumas das partes envolvidas na elaboracéo do RIPD, a Alta

Administracao deve ser envolvida, a fim de tomar decisdes a respeito do andamento do processo ou projeto.

4.6 Titular de Dados. Em algumas situagfes, € possivel obter a opinido dos titulares de dados afetados, a fim de
fundamentar o andamento do processo ou projeto, bem como entender melhor os riscos e as medidas mitigatorias
aplicaveis.

5. DESCRICAO DO PROCESSO

5.1 Etapa 1: Identifique a Necessidade de Elaborar um Ripd e Informe a Area de Etica e Conformidade

5.1.1 Antes de tudo, é importante saber como identificar processos e projetos que envolvem tratamento de
dados pessoais. 0s processos ja implementados devem estar descritos no registro das operacdes de
tratamento de dados (“ROPA”). J& os projetos que tém em seu escopo o tratamento de dados deve ser
identificado como tal pela area de negédcio responsavel pelo projeto e informados & area de ética e

conformidade da BP Bunge para que seja feita a analise da necessidade de elaboracdo de um RIPD.

Observacéo: E recomendéavel a elaboracdo de ripd em caso de novos projetos que tenham como principal
objeto o tratamento de dados pessoais, que possam gerar riscos as liberdades civis e aos direitos
fundamentais dos titulares, pois o documento serve como uma boa fonte de entendimento dos riscos de
privacidade e protecdo de dados do projeto e das medidas de mitigacdo que podem ser adotadas, a fim de

aplicar o privacy by design.

5.1.2 De acordo com o art. 5°, XVII da LGPD, o RIPD deve ser aplicado quando houver “tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais” dos titulares de dados, sendo que
a ANPD pode solicitar tal documento do controlador sempre que entender necessario.

5.1.3 Para entender se existem riscos as liberdades civis e aos direitos fundamentais, deve-se verificar se o
tratamento de dados sob andlise envolve alguma das situacdes descritas a seguir:

a) Avaliacao ou classificagcdo de perfil dos titulares;

b) Decisdes automatizadas que produzam efeitos juridicos ao titular ou o afetem significativamente;

¢) Monitoramento ou controle da localiza¢do ou do comportamento dos titulares;

d) Tratamento de dados pessoais sensiveis ou de natureza altamente pessoal (como dados relacionados a
condenacdes penais e infragdes e dados relacionados as questfes de carater financeiro do titular);

e) Tratamento de dados em larga escala, o que deve levar em consideragdo: (i) o nimero de titulares envolvidos,
(ii) o volume e/ou diversidade dos dados tratados, (iii) a duracdo ou pertinéncia da atividade de tratamento, e (iv) a
dimenséo geogréafica em que a atividade de tratamento ocorre;

f) Combinacdo de dados com origens distintas (enriquecimento de dados);

g) Dados relativos a titulares vulneraveis. Por titulares vulneraveis deve ser entendido individuos que podem n&o
ser capazes de consentir, ou opor-se, facilmente ao tratamento dos seus dados ou de exercer os seus direitos,
como, por exemplo, idosos, criancas e adolescentes, pessoas com deficiéncias intelectuais etc.

h) Uso de solug8es inovadoras ou aplicacdo de novas solugdes tecnologicas;

i) Atividade de tratamento que tem o potencial de impedir o titular de exercer um direito ou utilizar um

servico;
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j) Tratamento de dados que tem como base legal o interesse legitimo do controlador.

5.1.4 Em relacdo ao legitimo interesse, a LGPD prevé em seu art. 10, § 3° a possibilidade de a ANPD
solicitar o RIPD quando o tratamento de dados for baseado no interesse legitimo do controlador. Contudo,
tendo em vista que muitos tratamentos baseados no legitimo interesse ndo implicam em riscos aos
titulares, a recomendacéo é que seja elaborado o RIPD de processos com base legal no legitimo interesse

apenas quando estiver combinada com alguma outra situacdo descrita na lista acima.

5.2 Etapa 2: Acione as partes relevantes para a elaboracédo do RIPD

5.2.1 A responsabilidade de elaborar o RIPD é do controlador dos dados. No ambito da estrutura interna
do controlador, as Partes relevantes devem ser acionadas conforme responsabilidades indicadas no item
4 deste procedimento.

5.3 Etapa 3: Elabore o RIPD

5.3.1 Conteudo e Estrutura do RIPD

a) O RIPD deve conter, minimamente, as seguintes informacdes, conforme art. 5°, XVII da LGPD:

e Descricéo dos processos de tratamento de dados pessoais;

¢ Identificac&o dos riscos as liberdades civis e aos direitos fundamentais;

¢ Medidas, salvaguardas e mecanismos de mitigag&o de risco.

b) Recomenda-se utilizar a estrutura do modelo disponibilizado pelo Governo Federal, conforme
apresentado no Modelo de RIPD disponibilizado, o qual segue os seguintes topicos:

¢ |dentificacdo dos agentes de tratamento e do Encarregado

¢ Necessidade de elaborar o relatério

e Descri¢do do tratamento

¢ Natureza do tratamento

e Escopo do tratamento

e Contexto do tratamento

e Finalidade do tratamento

e Partes interessadas consultadas

e Necessidade e proporcionalidade

¢ |dentificacdo e avaliacdo de riscos e das medidas

e Aprovacao

c) No entanto, a depender do contexto e da complexidade do processo ou projeto, é possivel adaptar o
relatorio, desde que mantidos os elementos minimos previstos no art. 5°, XVIl da LGPD.

5.3.2 Analise de Riscos

a) Para a analise de riscos de privacidade, serd utilizado como parametro o Manual de Gestéo de Riscos
do Tribunal de Contas da Unido, bem como o Guia de Avaliacdo de Riscos de Seguranca e Privacidade
elaborado pelo Governo Federal.

b) Os passos para a andalise sdo os seguintes:

o Estabelecer o contexto do processo ou projeto: o contexto do processo ou projeto pode ser identificado

a partir do seu mapeamento, o qual deve conter, minimamente, as seguintes informacdes: (i) os dados
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pessoais, (ii) os tratamentos realizados, (iii) as finalidades, (iv) os titulares, (v) os agentes de tratamento,
(vi) os sistemas e fornecedores envolvidos, (vii) as bases legais. Na pratica, o contexto ja estara
estabelecido nos capitulos anteriores do RIPD, conforme estrutura apresentada no tépico anterior.

¢ Identificar os riscos relacionados ao tratamento de dados pessoais: em um trabalho de carater
multidisciplinar, envolvendo a area de Etica e Conformidade e as equipes do Juridico e Seguranca da
Informacao, devem ser identificados os riscos relacionados ao tratamento de dados pessoais no processo
ou projeto, tendo em vista o0 contexto ja estabelecido.

c) E possivel usar como parametro os riscos de seguranca e privacidade apresentados pelo Governo

Federal no Guia de Avaliag&o:

ID do Risco Risco

RO1 Acesso ndo autorizado

R02 Modificag@o n&o autorizada

RO3 Perda

R0O4 Roubo

RO5 Remoc&o ndo autorizada

RO6 Tratamento excessivo

RO7 Informacéao insuficiente sobre a finalidade do tratamento

ROS Tratamento sem consentimento do titular dos dados pessoais (Caso o tratamento
nao esteja previsto em legislacdo ou regulagéo pertinente)

R0O9 Falha no atendimento dos Direitos do titular

R10 Retenc¢édo prolongada de dados pessoais sem necessidade

R11 Vinculagdo ou associacdo indevida, direta ou indireta, dos dados pessoais ao titular
Falha ou erro no tratamento (Ex.: execucao de script de banco de dados que atualiza

R12 dado pessoal com informacao equivocada, auséncia de validacdo dos dados de
entrada, etc.)

R13 Reidentificagdo de dados pseudonimizados

R14 Dano a reputacdo da empresa

R15 Responsabilizacdo indevida

Tabela 1: Riscos de seguranca e privacidade

d) Contudo, os riscos podem ir além da lista indicada acima. Por isso, é importante que seja analisado de
uma perspectiva multidisciplinar e levando em consideracéo todo o contexto do processo ou projeto, a fim
de ser possivel identificar riscos especificos de cada processo ou projeto.

e) Analisar os Riscos

¢ A analise de riscos consiste no célculo do risco inerente e do risco residual.

¢ Orriscoinerente é o célculo da probabilidade de que um evento indesejado venha a ocorrer, multiplicado

pelo impacto que o evento pode causar tanto para o titular quanto para o agente de tratamento.
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e Abaixo sdo apresentadas as escalas de probabilidade e de impacto que devem ser adotadas no

momento da analise:

Nivel de Risco Inerente = Probabilidade x Impacto

Escala de Probabilidade

Probabilidade Descricdo da Probabilidade Peso
) ] Improvavel. Em situacbes excepcionais, o evento podera até ocorrer. Ndo ha
Muito baixa o ) L o o 1
histérico conhecido do evento ou ndo ha indicios que sinalizem sua ocorréncia.
Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as circunstancias
Baixa pouco indicam essa possibilidade. O histérico conhecido aponta para baixa frequéncia 2
de ocorréncia.
Possivel. De alguma forma, o evento podera ocorrer. Repete-se com frequéncia
Média razodvel no prazo associado ao processo ou ha indicios que possa ocorrer nesse 3
horizonte.
Provavel. De forma até esperada, o evento podera ocorrer. Repete-se com elevada
Alta frequéncia no prazo associado ao processo ou hd muitos indicios que ocorrera nesse 4
horizonte.
) Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstancias
Muito alta o o 5
indicam claramente essa possibilidade.
Tabela 2: Escala de Probabilidade
Escala de Impacto
Gravidade Descricdo do Impacto, caso ocorra Peso
Muito baixa Minimo impacto nos principios da LGPD e direitos dos titulares. 1
Baixa Pequeno impacto nos principios da LGPD e direitos dos titulares. 2
o Moderado impacto nos principios da LGPD e direitos dos titulares, porém
Média ) 3
recuperavel.
Al Significativo impacto nos principios da LGPD e direitos dos titulares, de dificil 4
ta
reversao.
) Catastrofico impacto nos principios da LGPD e direitos dos titulares, de forma
Muito alta 5

irreversivel.

Tabela 3: Escala de Impacto

¢ No entanto, o risco inerente ndo necessariamente representa o risco residual do processo ou projeto. Isso porque,

para calcular o nivel do risco residual € preciso fazer uma avaliagdo das medidas ja existentes e qual a eficacia delas.

Dessa forma, o risco residual € o risco inerente multiplicado pela eficacia da medida, conforme parametros

apresentados abaixo:
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Avaliacdo de Medidas

Eficacia da Medida Avaliacdo do Desenho e Implementacédo das Medidas Peso
S Medidas inexistentes, mal desenhadas ou mal implementadas, isto €, ndo
Medida inexistente o 1
funcionais.
Medidas tém abordagens ad hoc, tendem a ser aplicadas caso a caso, a
Fraca responsabilidade é individual, havendo elevado grau de confian¢a no 0,8
conhecimento das pessoas.
Medidas implementadas mitigam alguns aspectos do risco, mas nao
Mediana contemplam todos os aspectos relevantes do risco devido a deficiéncias no 0,6
desenho ou nas ferramentas utilizadas.
) . Medidas implementadas e sustentadas por ferramentas adequadas e, embora
Satisfatoria o _ - _ _ ) 0,4
passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.
E Medidas implementadas podem ser considerados a “melhor préatica”, mitigando 0.2
orte ,

todos os aspectos relevantes do risco.

f) Avaliar os Riscos

Tabela 4: Avaliacdo de Medidas

o Uma vez realizada a andlise dos riscos inerente e residual, é possivel classifica-los, conforme a matriz

abaixo:

g) Tratar os Riscos

Q
i
U
q
-9
3

PROBABILIDADE
—_—

Figura 1: Classifica¢éo do Risco

Classificacdo do Risco
Classificacéo Faixa
Risco baixo 0-4,99
Risco médio 5-11,99
Risco alto 12 -19,99
Risco extremo 20-25

Tabela 5: Classificagcdo do Risco

e Feita a analise e avaliacéo inicial do risco residual, é possivel definir como que o risco serd tratado,

conforme as seguintes opc¢des:
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Opcéao de Tratamento

Descricao

Mitigar

Um risco normalmente é mitigado quando é classificado como “Alto” ou
“Extremo”. A implementagao de medidas, neste caso, apresenta um

custo/beneficio adequado.

Compartilhar

Um risco normalmente é compartilhado quando é classificado como
“Alto” ou “Extremo”, mas a implementagao de medidas nao apresenta

um custo/beneficio adequado.

Um risco normalmente é evitado quando é classificado como “Alto” ou

“Extremo”, e a implementacéo de medidas apresenta um custo muito

Evitar elevado, inviabilizando sua mitigacéo, ou ndo ha entidades dispostas a
compartilhar o risco com a empresa.
Um risco normalmente é aceito quando seu nivel esta nas faixas de
Aceitar apetite a risco. Nessa situacdo, nenhuma nova medida precisa ser

implementada para mitigar o risco.

Tabela 6: Opcédo de Tratamento de Riscos

e Caso seja entendido que a opgado de tratamento sera a mitigagéo do risco, deveréo ser definidas as medidas

necessarias para mitig4-lo. Para referéncia, é possivel utilizar a seguinte tabela do Governo Federal, sem prejuizo

da defini¢cdo de outras medidas mais aderentes a realidade do processo ou projeto:

Medidas de Privacidade

Medidas de Seguranca

Abertura, Transparéncia e Notificagdo: atender o
principio de transparéncia da LGPD (art. 6°, inciso
VI).

Continuidade de Negdcio: manter a operacdo da

atividade, apesar das adversidades enfrentadas.

Compliance com a Privacidade: atender a
legislag&o de protecdo de dados, monitorar e auditar

a privacidade.

Controles Criptograficos: oferecer um meio
seguro para as comunica¢fes e armazenamento de

registros (dados, informagdes e conhecimento).

Consentimento e Escolha: obter consentimento do
titular (art. 7°, 1), desde que ndo se enquadre nas

demais hip6teses previstas pelo art. 7°e 11 da LGPD.

Controles de Acesso Loégico: limitar os acessos

indevidos ao sistema.

Controles de Acesso e Privacidade: limitar acessos
indevidos as operagbes de tratamento de dados
pessoais (LGPD, art. 6°, Incisos VIl e VIII).

Controles de Seguranca em Redes, Protecéo
Fisica e do Ambiente: evitar acessos indevidos as

estruturas internas.

Legitimidade e Especificagdo de Propdsito:

realizar tratamento para propésitos legitimos,
especificos, explicitos e informados ao titular (LGPD,

art. 6°, I).

Coépia de Seguranca: realizar e manter copias com
temporariedade de execucdo e testes (simulagdes)
de que os procedimentos adequados foram

implantados e est&o funcionais.
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(LGPD, art. 6°, IlI).

Limitacdo da Coleta: limitar a coleta ao minimo

necessario para a realizacdo de suas finalidades

Desenvolvimento Seguro: atender critérios de
seguranca da informacdo, desde a concepcédo do

produto.

utilizados no processamento (LGPD, art. 6°, 111).

Minimizacdo dos Dados: minimizar os dados

Gestéo de Capacidade e Redundéancia: manter a

disponibilidade do servico.

art. 6°, IV).

Participacéo Individual e Acesso: assegurar que 0s
direitos do titular dos dados pessoais sdo atendidos,

a exemplo do livre acesso aos seus dados (LGPD,

Gestdo de Mudancas: acompanhar as mudancas,
comunicar aos interessados e identificar potenciais

riscos.

6°, V).

Precisdo e qualidade: assegurar que os dados
coletados sdo exatos e relevantes para o

cumprimento da finalidade do tratamento (LGPD, art.

Registro de Eventos, Rastreabilidade e
Salvaguarda de Logs: registrar eventos com
atributos de rastreabilidade e proteger de alteracdo

e acessos indevidos.

pessoais (LGPD, art. 6°, X).

Responsabilizacdo: adotar medidas eficazes e
capazes de comprovar a observancia e o

cumprimento das normas de protecdo de dados

Resposta a Incidente: realizar a coleta, a
preservacdo de evidéncias, o tratamento e a

resposta a incidentes de seguranga.

Uso, Retengdo e Limitacdo de Divulgagéao:
assegurar aos titulares os direitos fundamentais de

liberdade, de intimidade e de privacidade nos termos

da LGPD ao realizar o tratamento de dados pessoais.

Seguranca Web: elevar os niveis de seguranca (da
camada de front-end) nos servicos de acessos

eletrénicos.

Tabela 7: Medida de Privacidade e Seguranga

e No RIPD, além de selecionar a medida que sera adotada, é recomendéavel que se inclua uma descri¢cdo de

como esta medida sera aplicada, indicando detalhes concretos da aplicacdo da medida.

e Apbs a implementacdo das medidas mitigatérias, € possivel calcular o risco residual, realizando uma nova

avaliacdo de medidas, com base nas novas medidas a serem implementadas. O calculo sera feito da seguinte

maneira:

Nivel de Risco Residual = Nivel do Risco Inerente x Eficacia da Medida

e No RIPD séo indicadas as medidas implementadas, as quais terdo sua eficacia avaliada para fins de célculo

no nivel de risco residual, e sao indicadas as medidas recomendadas, as quais deverdo ser implementadas pela

companhia. Sempre que uma medida recomendada for integralmente implementada pela BP Bunge, ela se tornara

uma medida implementada e sua eficacia deveréa ser avaliada para fins de célculo do nivel de risco residual.

5.4 Etapa 4: Defina um procedimento de revisao do RIPD

5.4.1 Apés a elaboragdo do RIPD e sua aprovacgédo, é preciso implementar as medidas mitigatorias dos riscos,

qguando definidas, e monitorar os riscos identificados. Para tanto, recomenda-se uma revisdo periédica do RIPD,

a cada 12 (doze) meses, a fim de manté-lo atualizado.
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6. DOCUMENTOS ASSOCIADOS

6.1 Nao aplicavel.

7. HISTORICO DE REVISOES

8. ANEXOS

Descricédo

Anexo

Modelo de Relatério de Impacto a Protecéo de Dados

Anexo |
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